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Кваліфікований електронний підпис:  

основні правила використання в освітній сфері 

У статті розглянуто основні функції кваліфікованого електронного підпису (КЕП) та правила його використання в 

освітній сфері. Висвітлено принципи застосування кваліфікованого електронного підпису в системах електронного 

документообігу (ЕД). Проаналізовано особливості використання КЕП в освітній сфері на прикладі закладів вищої освіти 

(ЗВО). Наголошено на важливій функції кваліфікованого електронного підпису в системі електронного документообігу, 

оскільки його використовують для ідентифікації і фізичні, і юридичні особи. Увагу зосереджено на перевагах застосування 

КЕП під час освітньої діяльності та його значенні як незамінного складника кінцевого етапу проходження документів у 

системах електронного документообігу. 

З'ясовано питання використання кваліфікованого електронного підпису з правового погляду. Важливими є саме 

ідентифікація та справжність КЕП, адже на відміну від паперових документів в електронний легко внести різноманітні 

зміни. Щоб уникнути небажаного редагування слід обов'язково здійснювати контроль справжності кваліфікованого 

електронного підпису за допомогою відповідних сервісів. 

Наведено приклади отримання КЕП в сучасних умовах за допомогою онлайн- та офлайн-способів. Для оформлення 

підпису офлайн потрібно особисто звернутися до одного з надавачів послуги. Одержати підпис онлайн набагато зручніше, 

і його можуть здобути юридичні й фізичні особи, які є клієнтами ПриватБанку. 

Розглянуто питання ефективності та зручності використання КЕП під час налагодження робочого процесу в 

освітній сфері. Підсумовано, що для вітчизняних ЗВО, які впроваджують новітні технології, використання 

кваліфікованого електронного підпису є незамінним та ефективним інструментом сучасної діяльності. 

Ключові слова: кваліфікований електронний підпис; сертифікат відкритого ключа; системи електронного 

документообігу; надавач електронних довірчих послуг; заклади вищої освіти; електронний документообіг 

Постановка проблеми. На сучасному етапі роз-

витку актуальним питанням є впровадження новітніх 

технологій, які кардинально змінюють якість життя та 

сферу виробничих процесів. Тенденція заміни паперо-

вого документообігу на електронний дедалі частіше 

спонукає виконавців до застосування кваліфікованого 

електронного підпису, що є невіддільною частиною 

завершального етапу проходження документів у сис-

темі електронного документообігу. У теперішніх 

реаліях надзвичайно важливо мати кваліфікований 

електронний підпис і вміти ним користуватися, що є 

запорукою успішності та професійності фахівця будь-

якої сфери діяльності. 

Аналіз попередніх досліджень і публікацій. 
Для дослідження зазначеної проблеми вагоме значен-

ня мають праці, присвячені вивченню кваліфікованого 

електронного підпису (М. Вовк, І. Шепель та інші) 

[1; 7] та основних правил його використання в 

системах електронного документообігу (М. Чупріна, 

Є. Бурий, І. Назарова) [3; 6]. 

© Федорук О., 2021 
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Аналіз публікацій із теми свідчить, що проб-

лема є актуальною і в умовах сучасної техно-

логізації світу потребує постійного розвитку й 

подальших досліджень. 

Мета статті — висвітлення аспектів застосуван-

ня кваліфікованого електронного підпису в системах 

електронного документообігу; головних принципів та 

переваг цієї технології.  

Виклад основного матеріалу дослідження. 

Упровадження інформаційних ресурсів і систем 

електронного документообігу є одним із провідних 

напрямів розвитку сучасного суспільства. Можливості 

інформаційних технологій дають змогу виконувати 

поставлені завдання без залучення значних людських 

ресурсів, що сприяє розвитку численних інформа-

ційних систем, як-от електронне урядування, система 

автоматизації управління тощо [2]. 

Одним із засобів, що значно підвищує якість 

виробничих процесів, є кваліфікований електронний 

підпис — удосконалений електронний підпис, який 

створюється з використанням засобу кваліфікованого 

електронного підпису і базується на кваліфікованому 

сертифікаті відкритого ключа [4]. 

Надзвичайно важливими та актуальними питан-

нями є безпека в системах електронного документо-

обігу й забезпечення повноцінної етапності про-

ходження в них електронних документів до завер-

шального етапу підписання кваліфікованим електрон-

ним підписом. Порядок та організацію електронного 

документообігу, а також правовий статус і викорис-

тання електронного цифрового підпису визначено в 

законах України "Про електронні документи та 

електронний документообіг" та "Про електронний 

цифровий підпис" [4]. 

Кваліфікований електронний підпис відіграє 

одну з найважливіших ролей у системі електронного 

документообігу, оскільки підтверджує юридичну чин-

ність документа. Використовувати КЕП можуть як 

фізичні, так і юридичні особи для ідентифікації та 

підтвердження цілісності даних в електронній формі. 

Надзвичайно важливим є використання КЕП в 

освітній сфері, оскільки це осередок скупчення ве-

ликих обсягів документів зі структурними об'єктами, 

віддаленими один від одного. Застосування систем 

електронного документообігу в освітній сфері надає 

можливість технічно захистити інформацію та опера-

тивно передавати її між контрагентами, а також за 

допомогою КЕП надавати юридичну силу великому 

масиву документів. 

Щодо правового аспекту, то кваліфікований елект-

ронний підпис за юридичним статусом прирівнюють 

до власноручного в разі виконання технічних умов, 

визначених законом. Фізично КЕП являє собою 

унікальний електронний код, за допомогою якого 

підтверджують цілісність та юридичну силу електрон-

ного документа й водночас однозначно ідентифікують 

особу, яка його підписала.  

Використання кваліфікованого електронного під-

пису дає змогу: 

— здійснити ідентифікацію осіб, які підписали 

електронний документ; 

— визначити точну дату та час підписання доку-

мента, що підтверджує акредитований центр серти-

фікації ключів; 

— підтвердити цілісність підписаних електрон-

них документів, оскільки вони не підлягають редагу-

ванню після засвідчення.  

Отже, основною функцією зовнішнього елект-

ронного документообігу є здійснення обміну доку-

ментами із зовнішніми контрагентами та підтверджен-

ня правочинності узгоджених (підписаних) електрон-

них документів [3]. 

Актуальною проблемою є ідентифікація і справж-

ність кваліфікованого електронного підпису, оскільки, 

на відміну від паперового документа, в електронний 

дуже легко внести зміни. Аби уникнути небажаного 

чи незаконного втручання, слід здійснювати контроль 

справжності КЕП. Нині розроблено чимало різнома-

нітних сервісів, що допомагають ідентифікувати ква-

ліфікований електронний підпис: Центральний засвід-

чувальний орган (https://czo.gov.ua/verify), Кваліфіко-

ваний надавач електронних довірчих послуг інформацій-

но-довідкового департаменту ДПС (https://acskidd.gov.ua 

/verify), сервіс "Дія" (https://sign.diia.gov.ua/verify). 

Освітні установи дедалі частіше застосовують 

кваліфіковані електронні підписи у внутрішньому й 

зовнішньому документообігах. Щоб КЕП функціону-

вав повноцінно, потрібно впровадити систему елект-

ронного документообігу. Її найсучасніший і найзруч-

ніший сервіс — Signy (фото 1), що дає змогу за лічені 

хвилини підписати документ, надіслати його контр-

агенту та отримати підписаний ним документ [4]. 

У цьому сервісі надзвичайно зручно працювати, 

потрібна лише реєстрація за допомогою електронної 

пошти та паролю. Для відносин з органами контролю 

на державному рівні було розроблено та впроваджено 

алгоритм безоплатного оформлення й видавання ква-

ліфікованих електронних підписів, а також створено 

безоплатний аналог програми, що дає змогу накладати 

такі підписи та розшифровувати їх. Усі згенеровані та 

підписані електронні документи формують на 

підприємстві систему ЕД [3]. 

Зазвичай електронний документообіг у ЗВО від-

бувається як всередині закладу, так і зовні. Внутріш-

ній документообіг передбачає створення, узгодження, 

підписання, використання документів в установі, а 

також їх контроль із подальшим передаванням в архів. 

Комп'ютеризацію такого документообігу здійснюють 

із використанням облікових програмних продуктів [3, 

с. 169]. Зовнішній електронний документообіг дає 

змогу здійснювати обмін юридично значущими 

документами (договорами, рахунками, накладними, 

листами, запитами, звітністю) між контрагентами та 

органами контролю.  
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Здобути кваліфікований електронний підпис 

можна офлайн та онлайн. Для отримання підпису 

офлайн потрібно особисто звернутися до одного з 

надавачів послуги та заповнити реєстраційну форму. 

Оформити КЕП онлайн можуть як юридичні, так і 

фізичні особи, якщо вони є клієнтами ПриватБанку чи 

користувачами Єдиного вебпорталу електронних 

послуг "Дія". Саме тому кожна організація на власний 

розсуд вибирає правила застосування кваліфікованого 

електронного підпису й, відповідно до своєї діяль-

ності, уводить в дію цей застосунок. Якщо організація 

державного рівня, то діють такі правила щодо 

реалізації та використання кваліфікованого електрон-

ного підпису: установа має право застосовувати КЕП 

лише за умови використання надійних засобів елект-

ронного цифрового підпису; за організацію застосу-

вання електронного цифрового підпису в установі 

відповідає її керівник, якщо інше не визначено 

законодавством; застосування КЕП в установі забез-

печує відповідний підрозділ, а в разі його відсутності — 

підрозділ, що виконує відповідні функції, або праців-

ник, спеціально призначений наказом [5]. 

 

Фото 1. Онлайн-сервіс електронного документообігу Signy 

В умовах зростання конкуренції в освітньому 

просторі та посилення вимог до вищої школи щодо 

якості надання освітніх послуг важливого значення 

набуває рівень діловодних процесів і функціону-

вання новітніх технологій у закладі. Електронні 

комунікації особливо актуальні в сучасних умовах 

коронавірусної пандемії, що потребують дистанцій-

ного спілкування під час розв'язання виробничих 

питань. Ці умови спонукають більшість ЗВО 

використовувати кваліфіковані електронні підписи 

та застосовувати системи електронного доку-

ментообігу.  

Варто зазначити, що використання КЕП у діяль-

ності освітніх закладів має низку переваг: 

— ведення електронної документації; 

— скорочення часу на обмін документами з 

контрагентами, колегами, студентами; 

— гарантія захисту документа від підробки; 

— підвищення рівня прозорості документаційних 

процесів; 

— якісне функціонування організації в умовах 

дистанційного навчання; 

— спрощення подання звітності та іншої управ-

лінської документації; 

— економія часу та гарантія конфіденційності 

переданих даних; 

— висока юридична сила підписаного електрон-

ного документа; 

— конфіденційність інформації завдяки викорис-

танню сервісів електронного документообігу; 

— оптимізація та вдосконалення освітнього про-

цесу через зменшення кількості документації на па-

пері та уникнення потреби вносити дані вручну [4]. 

Безумовно, система вимагає подальшої модерні-

зації з урахуванням розвитку новітніх інформаційно-

комунікаційних технологій в освіті й сучасних методів 

і форм організації навчання. 

Висновки. Попри відчутні досягнення у сфері 

електронного документообігу, слід зауважити про 

потребу активнішого використання КЕП у ЗВО, що 

сприятиме впорядкуванню, якісному функціонуванню, 

оптимізації та вдосконаленню навчального процесу. 

Однією з головних проблем упровадження систем 

електронного документообігу з використанням КЕП є 

оновлення алгоритмів ЕД, а також використання цієї 

системи у всіх освітніх закладах без винятку. 

Отже, впровадження систем електронного доку-

ментообігу із застосуванням КЕП є одним з основних 

напрямів підвищення ефективності, точності та якості 

інформаційного забезпечення управління ЗВО, які мають 

бути зацікавлені у використанні кваліфікованого елект-

ронного підпису в навчальній діяльності. 
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Olesya Fedoruk 

Qualified electronic signature: basic rules  

of use in the educational field 

The article describes the main functions of a qualified electronic signature (QES) and the rules of use in education. The 

principles of application of qualified electronic signature in electronic document management systems are considered. 

The peculiarities of the use of qualified electronic signatures in the field of education on the example of higher education 

institutions are analyzed. The importance of QES in the electronic document management system is emphasized, as it is used 

by individuals and legal entities for identification. Emphasis i s placed on the advantages of using a qualified electronic 

signature during educational activities and as an indispensable component of the final stage of the passage of documents in 

electronic document management systems. 

The issue of using a qualified electronic signature from a legal point of view has been clarified. What is important is the 

identification and authenticity of a qualified electronic signature, because unlike paper documents, an electronic document can 

easily be subject to various changes. To do this, it is important to control the authenticity of QES with the help of various services to 

verify the authenticity of a qualified electronic signature. 

Examples of obtaining QES in modern conditions using both online and offline methods are given. To receive an offline 

signature, you must contact one of the service providers in person. It is much more convenient to get a signature online: it can be 

obtained by legal entities and individuals who are clients of PrivatBank. 

The focus is on the efficiency and convenience of using QES during the establishment of the work process in the field 

of education. Therefore, for Ukrainian educational institutions that seek to use the latest technologies, the use of QES is an 

indispensable and effective tool in the implementation of modern activities. 

Keywords: qualified electronic signature; public key certificate; electronic document management systems; provider of 

electronic trust services; institutions of higher education; electronic document management 
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